Fraude de pagos en linea

La inteligencia IP es uno de los cinco métodos
que se usa para detectar y prevenir el fraude
en linea
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La inteligencia IP: una de las cinco herramientas principales frente al fraude

INGRESOS PERDIDOS POR EL FRAUDE

1500

MILLONES DE €

DOS DE LAS
GRANDES

POTENCIAS
AFECTADAS

429 MILLONES DE €

ILLONES DE€  (PERDIDAS

(PERDIDAS . UNIDO)
FRANCIA)

Segun eMarketer, las ventas de comercio electrénico
globales se estimaron en 1,8 trillones de euros en 2016, y se
espera un crecimiento meteérico de hasta el 75% en 2019.
Uno de los inconvenientes de este aumento disparado es el
crecimiento de las oportunidades de fraude en linea.

En la Unién Europea, se perdieron 1500 millones de euros
debido al fraude. Las pérdidas mas cuantiosas fueron en el
Reino Unido, con 535 millones de euros, y en Francia, con
429 millones de euros. Unos numeros significativos, junto
con una gestién exhaustiva del proceso de autenticacion

y la implementacién de las herramientas adecuadas,
pueden reducir considerablemente el fraude en linea.

El fraude de tarjetas en la zona Unica de pagos en euros
(ZUPE) sigue aumentando, debido a un mayor volumen
de fraude en Internet. El tercer informe sobre el fraude de
tarjetas, publicado por el Banco Central Europeo (BCE),
revela que seran necesarios mas esfuerzos para garantizar
la seguridad de los pagos con tarjetas a medida que las
compras por Internet siguen aumentando.

La implementacion de los datos de direcciones IP se
encuentra entre las cinco herramientas principales que
emplean los comerciantes que usan sistemas de deteccién
automatizados, aunque no todas las soluciones IP se
disefian del mismo modo. Existe un gran abismo entre
aquellos que solo se dedican a reempaquetar datos
disponibles de manera publica y los proveedores premium,
que implementan varias tecnologias para analizar la
infraestructura de enrutamiento de IP.

Un nuevo informe del BCE
sobre el fraude de tarjetas
muestra un aumento del
fraude en linea

1 € DE CADA 2.635 €
GASTADOS EN TAR-

JETAS DE CREDITO Y
DE DEBITO SE PERDIO

DEBIDO AL FRAUDE

"El fraude de tarjetas en la zona Unica de pagos en euros
(ZUPE) sigue aumentando, debido a un mayor volumen
de fraude en Internet. El tercer informe sobre el fraude de
tarjetas, publicado por el Banco Central Europeo (BCE),
revela que seran necesarios mas esfuerzos para garantizar
la seguridad de los pagos con tarjetas a medida que las
compras por Internet siguen aumentando."

EL SECTOR DEBE MAS TRANSACCIONES
SEGUIR MEJORANDO LAS POR INTERNET FRAUDU-
FUNCIONES DE SEGURIDAD, LENTAS, EN LINEA CON EL
ESPECIALMENTE EN LAS FUERTE CRECIMIENTO DE
VENTAS POR INTERNET LAS VENTAS POR INTERNET
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No todos los proveedores IP funcionan igual

Centros de Anonimizadores

hospedaje

Satélites Moviles

Tors

Dominios ISP

¢Queé tipos de fraude existen?

FRAUDE ROBO DE FRAUDE SUPLANTACION BOTNETS
LIMPIO IDENTIDAD AMISTOSO DE IDENTIDAD
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Invertir en reglas mas inteligentes

Se ha demostrado que el disefo de reglas mas inteligentes para la deteccion del fraude y

la automatizacién del proceso permite aumentar las tasas de deteccién, reducir los falsos
positivos y mejorar la experiencia del visitante. La inteligencia IP se puede usar para bloquear
automaticamente trafico sospechoso, solicitar la verificacion (por correo electrénico o SMS) o
marcar la actividad sospechosa para revisarla en profundidad internamente.

La geografia forma parte del panorama de deteccién del fraude, por lo que los comerciantes
inteligentes van un paso mas alla de la ubicacién, y usan los parametros de inteligencia avan-
zados de NetAcuity para identificar proxies, VPN, anonimizadores, tors, moviles, ISP, dominios
y centros de hospedaje. Al ofrecer mas datos que solo la ubicacién geografica, la inteligencia
IP de NetAcuity puede identificar un mayor volumen de conexiones sospechosas.

Anonimiza-
dores

Centros de
hospedaje

¢Qué reglas se deben usar?

Comprobar la direccion IP del pais de origen

Una compania que vende en todo el mundo bloqueara en la mayoria de los casos a paises
con un alto riesgo de fraude como Nigeria, India, Pakistan o Rusia. Ademas, si se sabe que
un usuario vive en un pais especifico y accede a una cuenta de otro pais, puede levantar
sospechas. Un sistema basico "extraido del registro" no puede determinar de forma precisa
la ubicacién de un usuario. A esto se afade que los datos de IP gratuitos no revelan si un
visitante oculta el pais desde el que accede a Internet (a través de un proxy o anonimizador),
lo que da rienda suelta a posibles actividades fraudulentas.

Ubicaciones de las direcciones de envio y facturacion y de la direccion IP
Si las direcciones de envio y facturacion y la direcciéon IP no coinciden, se puede crear una
marca roja automatizada para realizar una revision con mas detalle, o solicitar al titular de la
cuenta que verifique su identidad a través de correo electrénico o un mensaje.

Nombres de dominio
Se trata de los dominios fraudulentos conocidos y los puntos de conexién a Internet
sospechosos como zonas activas Wi-Fi publicas, cibercafés e institutos o universidades.
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¢Qué reglas se deben usar?
(continuacion)

Proxies

El conocimiento del tipo de proxy con el que un visitante se conecta a Internet, por ejemplo,
si es anénimo, transparente, corporativo, publico, educativo o AOL puede desencadenar
alertas de fraude. Las respuestas al tipo de proxy pueden variar en funcién del tipo que sea,
por ejemplo, un proxy anénimo puede resultar mas fraudulento que uno corporativo. Gracias
a la identificacion de las conexiones que ocultan la ubicacién del usuario final o que intentan
simular una conexién desde una ciudad o pais "aceptable", ahora se pueden crear categorias
de manera mas sencilla.

Hospedaje

En general, el trafico del usuario final no se debe observar desde centros de datos u
hospedaje, ya que estos tipos de instalaciones estan disehados para que el trafico pase de un
lugar a otro, no para identificar desde dénde se origina. Algunos navegadores en la nube usan
estos centros, pero los servicios son irregulares y no estan desarrollados con caracter general.
Se recomienda contrastar los datos con otro CRM (programa de gestion de relaciones de
clientes) antes de confirmar la aceptacion de la orden.

Usuario particular, de empresa o ISP

Se pueden anadir otras capas de inteligencia que permiten identificar si una conexién procede
de un domicilio o una empresa, ademas de identificar el proveedor de servicios de Internet
(ISP). Los datos se pueden emplear para crear perfiles de la conectividad anterior y evaluar las
diferencias o anomalias con el paso del tiempo.

¢Cuando se deben usar reglas?

Las fases clave de un sistema de autenticacion o de pago se producen en el registro, inicio
de sesion, compra, depdsito de fondos o retirada.

Lo ideal consiste en comprobar de manera continua cada una de las fases del proceso de
compra para garantizar que la sesién no se ha pirateado.

[ B
[
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Transacciones moviles

426

millones
de $

de pagos moviles
en todo el mundo
Gartner

Razones convincentes para saber mas datos sobre el trafico

REDUZCA

LA ACTIVIDAD FRAUDULENTA UN

IMPLEMENTE EN UN
SERVIDOR

EN MENOS DE
20 MINUTOS
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Algunos datos que facilitamos para proteger a

nuestros clientes
Pais

Ciudad/regién/estado
Operador de telefonia
movil

Cadigo postal

Regiones
personalizadas

Tipo de conexién Zona horaria
Mévil/Wi-Fi Proxies
Latitud/Longitud ISP

Prefijo telefénico Dominio
Nombre de la comparia Nombre de la

organizacion

Curiosidades y datos técnicos de NetAcuity

La plataforma de cliente se

Actualizaciones semanales de la

integra en todos los sistemas base de datos

operativos y aplicaciones

Baja latencia:
0,03 milisegundos

Soporte técnico
ininterrumpido

Capaz de resolver mas de
30.000 direcciones IP por segundo

Compatibilidad con las plataformas
informaticas de 32 y 64 bits, Red Hat
Enterprise, Linux 4+, Solaris, 10-Intel,

Solaris 8-SPARC, Windows 2003 y 2008 Server

ASN

Seguridad

Particular/Empresa

Cadigos de actividad industrial

Datos demograficos

Inicio y puesta en marcha
en tan solo 20 minutos

Soporte técnico personalizado
disponible para la mayoria de
idiomas y plataformas de cliente

API: C, C++, C#, Perl, Java,
PHP, .NET, Ruby y Python

Ejemplos de clientes
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Pongase en contacto con nosotros para conocer cémo podemos ayudarle
a que sus iniciativas en linea sean mas competitivas.
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